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Executive Summary

I mondo delle fake news sta evolvendo in modi significativi, passando dalle fake news prodotte da
attori statali a fake news meno convenzionali come i meme, i troll, o piu in generale contenuti diffusi
dagli utenti sui social network. Questa trasformazione & influenzata dalla crescente disponibilita di
strumenti, come l'intelligenza artificiale, che facilitano la creazione e la propagazione di contenuti
falsi. Le fake news state sponsored tendono a essere realizzate con una tecnica piu sofisticata e
pianificata attraverso la manipolazione delle informazioni e la loro disseminazione mirata mediante
campagne di disinformazione ben studiate. Sembrerebbe, infatti, che la disinformazione nasca da
paesi esterni (Russia/Cina) e non attacca un partito, ma il governo che & a favore dell'Ucraina.
Queste operazioni richiedono risorse finanziarie e tecniche avanzate per creare un impatto
strategico. D'altro canto, le fake news ad alto livello sono spesso create utilizzando le nuove
tecnologie accessibili a chiunque. L'uso di strumenti semplici come app di editing di immagini e
video, combinato con la viralita dei social media, consente a chiunque di creare e condividere
contenuti falsi con facilita. Questo cambiamento &€ anche legato al fatto che, in un mondo sempre
piu interconnesso, le fake news possono diffondersi rapidamente e ampiamente, influenzando
l'opinione pubblica in modo significativo. Inoltre, la tecnologia Al pud essere utilizzata per creare
deepfake, video e audio manipolati in modo convincente, che possono essere particolarmente
dannosi in quanto possono essere difficili da individuare come falsi: in questo contesto, c’é da
considerare infatti il fattore tempo. |l fattore tempo gioca un ruolo critico nell'influenzare I'impatto
delle fake news durante le elezioni: se una fake news emerge proprio nel periodo delle elezioni, pud
avere un impatto significativo poiché c'€ poco tempo per verificare la sua veridicita. Questo a sua
volta influenza diversi fattori, quali:

¢ la velocita di diffusione: se una fake news emerge poco prima delle elezioni, c'€ meno
tempo per contrastare la sua diffusione. In questo modo, pud raggiungere un pubblico piu
ampio prima che possano essere fornite informazioni accurate per smentirla.

¢ Influenza sull'elettorato: I'immediatezza delle notizie durante le elezioni pud portare le
persone a prendere decisioni basate su informazioni false o fuorvianti.

e manovre strategiche: alcuni attori potrebbero deliberatamente diffondere fake news
durante le elezioni per influenzare i risultati. Se queste notizie sono diffuse poco prima del
voto, possono avere un impatto diretto sulle decisioni degli elettori senza che ci sia
abbastanza tempo per una reazione efficace.

o difficolta nella correzione: anche se una notizia viene successivamente confermata come
falsa, I'impatto iniziale potrebbe gia aver avuto un effetto sul risultato delle elezioni. Inoltre,
durante le elezioni, c'é spesso un aumento dell'attenzione mediatica e dell'interesse
pubbilico, il che significa che le fake news possono ottenere maggiore visibilita e circolazione
in un breve periodo di tempo.
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Strumenti e Obiettivi della disinformazione

Nel corso delle elezioni degli ultimi anni & infatti diventato sempre piu importante e critico I'aspetto
delle fake news, ovvero false informazioni relative a nazioni, canditati e scandali atti a promuovere
o demolire la reputazione dei candidati.

Gli obiettivi principali per la diffusione di fake news sono, ad esempio:

1) Influenza economica

2) Manipolazione dell’opinione pubblica
3) Diffamazione dei candidati

4) Complottismo/Estremismo

Gli strumenti utilizzati per raggiungere questi obiettivi sono:

1) DeepFake / Al

2) Gruppi Social

3) Forum Underground

4) Furti d‘identita

5) Cross Cyber Manipulation
6) Mass Media

7) Bot

BTTOR! STRUMENTI
D Fake / Al
Gruppi Social =g
. &
ECONOMICA 2
Mass Media %1\ ’tyQ
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En Attacchi Cyber
DIFFAMAZIONE DEI
@] ie] CANDIDATI
Cross Cyber C(E)ég&l_eﬂlﬁlgo \J
jackeievaon Forum / DarkWeb
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Gli strumenti

Nel contesto delle elezioni del 2024, I'emergenza relativa al proliferare delle fake news ha assunto
un ruolo cruciale e sempre piu preoccupante. Queste false informazioni, progettate per influenzare
I'opinione pubblica e alterare il processo democratico, si sono diffuse a un ritmo allarmante. Le
elezioni non sono solo una sfida per determinare il futuro di una nazione, ma anche un terreno fertile
per la manipolazione e la diffusione di informazioni ingannevoli. Per raggiungere i loro obiettivi,
coloro che diffondono fake news sfruttano una serie di strumenti sofisticati e tecniche ingannevoli,
tra questi spiccano l'utilizzo di DeepFake / Al, i Gruppi Social, profili Bot e la diffusione di informazioni
su Forum Underground e Mass Media.

Deepfake / Al

Con l'avvento dell'intelligenza artificiale (Al), la produzione e la diffusione delle fake news diventano
ancora piu facili e pericolose, in quanto I'Al pud generare testi, immagini, video o audio falsi ma
credibili, con una velocita e una numerosita senza precedenti. Questo fenomeno pud avere gravi
conseguenze per il contesto delle nuove elezioni, in cui i cittadini devono essere informati e
consapevoli delle proposte e dei programmi dei candidati, senza essere manipolati o ingannati da
informazioni false o tendenziose. Per contrastare le fake news, € necessario sviluppare strumenti di
verifica e di fact-checking basati sull'Al, ma anche educare i cittadini a essere critici e responsabili
nel consumo e nella condivisione delle informazioni.

Gruppi social

| gruppi social possono svolgere un ruolo significativo nell'influenzare le elezioni diffondendo
rapidamente informazioni false o fuorvianti. Questi gruppi possono essere utilizzati per creare e
diffondere narrazioni distorte o complottistiche su candidati o questioni politiche. Inoltre, possono
agire come echo chambers (“camere dell’eco”), dove le persone vengono esposte solo a una
prospettiva unilaterale, rinforzando le loro convinzioni esistenti e influenzando le loro decisioni di
voto.
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Forum underground

Essendo spazi digitali poco regolamentati, i forum underground facilitano la diffusione di data leak e
informazioni personali come, ad esempio, liste di votanti cosi da poter avere informazioni utili per
attacchi di disinformazione mirata, che possono influenzare l'opinione pubblica e distorcere il
dibattito politico.
Gli utenti possono operare in modo anonimo, rendendo difficile tracciare I'origine della
disinformazione o delle attivita illecite. Questo anonimato favorisce la diffusione di contenuti dannosi,
la coordinazione di attivita illegali finalizzate a influenzare il processo elettorale, come la diffusione
di malware o il tentativo di sabotaggio delle elezioni.

Furti d’identita

Nel contesto elettorale, la diffusione di malware InfoStealer puo influenzare le elezioni in diversi
modi. Il furto di informazioni sensibili come password e dati personali pud compromettere la
sicurezza delle comunicazioni tra candidati, partiti politici ed elettori. Questo potrebbe portare alla
manipolazione delle informazioni, al sabotaggio delle campagne elettorali e alla diffusione di notizie
false o compromettenti. Inoltre, il furto di identita e la perdita di dati possono minare la fiducia del
pubblico nel processo elettorale, compromettendo cosi l'integrita delle elezioni.

Cross cyber manipulation

Con il termine “Cross Cyber Manipulation” si indicano tattiche sofisticate che coinvolgono
l'interconnessione di piu operatori cibernetici per influenzare le elezioni. Questo fenomeno si &
manifestato in varie forme:
un nuovo filone sta infatti emergendo nell'ambito della manipolazione dell'opinione pubblica,
caratterizzato dall'utilizzo di strumenti sofisticati per creare tensione e insicurezza. Questo approccio
si basa sull'uso avanzato della tecnologia e delle strategie di comunicazione per influenzare le
percezioni e le opinioni del pubblico. Gli attacchi informatici mirati vengono utilizzati per
compromettere le infrastrutture critiche, diffondere virus informatici e rubare informazioni sensibili al
fine di creare caos e instabilita. Questi attacchi possono essere perpetrati da attori statali o non
statali con I'obiettivo di influenzare I'opinione pubblica e minare la fiducia nelle istituzioni
democratiche. Attacchi distribuiti di denial of service (DDOS) perpetrati da gruppi di hacktivisti
possono essere utilizzati per sovraccaricare i siti web delle autorita elettorali o dei partiti politici,
rendendoli inaccessibili agli elettori o compromettendo la trasmissione di informazioni cruciali.
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MASS media

| fake exit polls sono sondaggi realizzati nel periodo delle elezioni che possono influenzare I'opinione
pubblica nel suo complesso, spingendo gli elettori a seguire presunte tendenze di voto. Questo pud
portare a un effetto di "bandwagon" (“carrozzone”) o "underdog" (“perdente”) e influenzare la
copertura mediatica delle elezioni. Entrambi questi effetti possono essere influenzati dalla
percezione pubblica dei sondaggi di opinione e dei risultati elettorali. | fake exit polls, se diffusi in
modo tale da far sembrare un candidato o un partito in vantaggio o in svantaggio, possono
amplificare questi effetti e influenzare il comportamento degli elettori. Inoltre, quando diversi siti web
o piattaforme di social media condividono o riproducono la stessa notizia falsa, questa pud sembrare
piu credibile agli occhi degli utenti, poiché viene presentata da fonti diverse, anche se tutte non
attendibili. Questo fenomeno pud amplificare I'effetto delle fake news, contribuendo a diffondere
disinformazione su larga scala.

Profili bot

| profili bot sui social media possono essere programmati per diffondere messaggi politici o
disinformazione in modo automatizzato e massivo. Possono essere utilizzati per amplificare
contenuti favorevoli o sfavorevoli a determinati candidati, manipolare trending topics e influenzare il
dibattito online. Poiché i bot possono operare in modo anonimo e veloce, possono avere un impatto
significativo sull'opinione pubblica, rendendo difficile distinguere tra conversazioni genuine e
manipolate.

L'utilizzo dei bot durante le elezioni & stato evidenziato da Meta, che ha individuato una rete di quasi
4.800 account falsi creati in Cina per sembrare appartenere a utenti americani, con foto, nomi e
localizzazioni falsi. Invece di diffondere contenuti falsi, gli account ritrasmettevano post da X
(precedentemente noto come Twitter), creati da politici, media e altri, sia liberali che conservatori.
L'obiettivo sembrava essere quello di esacerbare le divisioni partigiane e alimentare la
polarizzazione. Per sembrare autentici, gli account a volte pubblicavano contenuti su moda o animali
domestici. Alcuni account hanno anche cambiato improvvisamente nome e foto profilo, suggerendo
una residenza in India, iniziando a diffondere contenuti pro-cinesi su Tibet e India.

Meta non ha collegato pubblicamente questa rete cinese al governo cinese, ma ha rilevato che il
contenuto diffuso dagli account € in linea con la propaganda e la disinformazione del governo cinese,
mirata a gonfiare le divisioni partigiane negli Stati Uniti.

Gli account sono stati utilizzati per condividere i post di X creati da politici, organi di informazione e
altri e hanno attinto contenuti da fonti sia liberali che conservatrici, un'indicazione del fatto che
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I'obiettivo non era quello di sostenere una parte o l'altra, ma di esasperare le divisioni partitiche e

inflammare ulteriormente la polarizzazione.

Rep losh Gottheimer &

BReploshc

ORIGINAL

Through negotiations, we stopped far-right extremists from gutting
healthcare and benefits for veterans, slashing investments for our
military and law enforcement, crashing our economy, and putting
America's leadership in the world at risk.

B0 PM - Jun 12, 2023 - 680 Views
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Through negatiations, we stopped far-right extremists from gutting
healtheare and benefits for veterans, slashing investments for our
military and law enforcement, crashing our economy, and putting
America‘s leadership in the world at risk,

Translate

[+

ORIGINAL

Rep Andy Biggs @
¥ SRepAndyBIgEsAL

The Biden Administration has wokified our military and readiness is not
whaera it should be,

Focusing on COVID vaceines, drag queen shows, and DEI programs does
not counter Chinese or Russian aggreasion.

Il make sure we remove those things in this year's NDAA,

58 PM - Jul 11, 2

13 - ATAK Wiews

“ aug 112023 2190m FAKE ACCOUNT

The Biden Administration has wokified cur military and readiness is not
where it should be. Focusing on COVID vaccines, drag queen shows,
and DEl programs does not counter Chinese or Russian aggression. I'
make sure we remove those things in this year's NDAA.

Translate

Figura 1:in alto i tweet dei rappresentanti Josh Gottheimer (D) e Andy Biggs (S). In basso i post su Facebook della rete di
origine cinese, che copia/incolla i tweet di questi rappresentanti eletti. Da: Facebook

Altri esempi:

Rep. Matt Gaetz &
@RepMattGaetz

ORIGINAL

B. Strips ALL military aid for Ukraine outlined in the Mational Defense
Authorization Act.

FAKE ACCOUNT

ﬂ Sep B 2023 9:04pm

B. Strips ALL military aid for Ukraine outlined in the National Defense
Authorization Act.

Translate
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Rep. Jason Crow &
BEReplasonlrow

Russia's war crimes in Ukraine continue. This time with the use of food
a5 a weapon of war.

Russian troops will only stop when the Ukrainians stop them.

Slava Ukraini!

FAKE ACCOUNT
l Aug 16 2023 9:27pm

Russia's war crimes in Ukraine continue, This time with the use of foed
as a weapon of war. Russian troops will only stop when the Ukrainians
stop them. Slava Ukraini! https://t.cofjDxEtsHVgK
httpsyfwwwi.cnbe.com/ 20230717 russia-says-it-will-not-extend-the-
landrnark-ukraine-grain-deal htmi

Translate
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SanMarkKelly

Senator Tubenille's blockade on hundreds of miitary nominations isn't
st wrong, it's dangerous.

| served in the Navy for 25 pears, and | know that keeping these posts
vacant is a threat to cur national security.

It st stop.

Senator Tuberville

5, 200N - 226,5K Views

S o= e ACCOUNT

Senator Tuberville's biockade on hundreds of miitary nominations isn't
just wrong, it's dangerous. | served in the Navy for 25 years, and | know
that keeping these posts vacant is a threat to our national security. it

FDeSantisWarRoom

. DeSantis War Room +y & OﬂlalNAL
Gow

. BRonDaSantis backs @SanTut la iin his fight against Biden's
new wioke abortion palicies in the military,

“The military's policy is NOT following U.S, law. They are using tax dollars
[amd] they are funding abortion tourism, which is not an appropriate
thing for the military to be doing. 5o, | think our Republicans in Congress
should just take a stand on this. The DoD should stand down. We have
all these ather problems in our military, We need mone ammaunition, We
nead more recruiting. We need all these other things and yet they're
focusing on abortion tourism, o that'll be an easy thing for me day one
&s Commander in Chief, that policy will go out the window.”

507 PM - Jul 20, 2023 - 202K Views

" Aug 20 2023 3:23am FAKE ACCUUNT

Goyv. @RonDeSantis backs @SenTubarville in his fight against Biden's
new woke abortion policies in the military. "The military’s policy is MOT
following LS. law. They are using tax doflars [and] they are funding

st stop abortion tourism, which is not an appropriate thing for the..

Trarslate Translate

Inoltre, un post su X ha guadagnato grande visibilita quando Alex Jones, noto per diffondere teorie
del compilotto, I'na condiviso con i suoi 2,2 milioni di follower. L'account, con riferimento a "MAGA
2024", di provenienza cinese, ha diffuso un video della tv russa RT secondo il quale Biden e la Cia
avrebbero mandato un gangster neonazista a combattere in Ucraina.

Altri quattro account simili con legami cinesi sono stati individuati, uno dei quali ha pagato per una
sottoscrizione su una piattaforma che offre una spunta blu di verifica. Tutti condividevano contenuti
pro-Trump e anti-Biden, inclusa la teoria QAnon e accuse di frode elettorale senza fondamento.
Inoltre, hanno attaccato gli sforzi americani per vietare TikTok, considerandoli un "vero autoritarismo"
orchestrato da Israele per danneggiare la Cina. Questi account spesso hanno amplificato contenuti
dalla campagna di influenza cinese Spamouflage, iniziata nel 2019 e legata al Ministero della
Pubblica Sicurezza cinese, un'operazione di influenza in corso e pluriennale che promuove gli
interessi di Pechino. L'anno scorso, la societa madre di Facebook, Meta, ha rimosso 7.704 account
e 954 pagine identificate come parte dell'operazione Spamouflage, che ha descritto come "la piu
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grande operazione di influenza multipiattaforma conosciuta che [Meta] ha interrotto fino ad oggi".
Spamouflage € attivo principalmente su X, ma anche su YouTube, Facebook, TikTok, Medium e altri
forum, siti Web e piattaforme di social media. | termini di servizio di Facebook vietano una serie di
comportamenti ingannevoli e non autentici, compresi i tentativi di nascondere lo scopo dell'attivita
sui social media o l'identita di coloro che ne sono responsabili.

L'ISD ha identificato quattro account collegati a Spamouflage che si spacciano, in modo convincente,
come sostenitori di Donald Trump e del movimento MAGA, e un quinto che si spaccia per greco ma
si occupa di argomenti politici americani. Sebbene tutti abbiano pubblicato quantita significative di
contenuti e narrazioni di Spamouflage a sostegno del Partito Comunista Cinese, non vengono
potenziati artificialmente dal resto della rete Spamouflage.

Stanno invece costruendo un autentico pubblico pro-Trump, anche attraverso la comunita MAGA "
follow trains" in cui gli utenti dei social media accettano di seguirsi a vicenda e quindi aumentare |l
numero di follower reciproci. Hanno anche postato chiedendo piu follower, ricevendo centinaia di
likes.

i

=] Follow

T.Lla.m.'-; REP!I..IBI.ECM PARTY ! AMERICA FIRST & Ben S=SE == MAGA 2024

Welcome to DM from patricts  (Scrypto SPam
Hope te join the Patdots’ room . Patriot Uinitell| 000 MAGA all the wayll A father husband and son ) 2= i)
- =
rn learming to make trains. |11 bothers you, please iet me know
2 Social Medla Influencer )

9,375 Following, 7K Follow 6,384 Following TN

' Ben EEEE MAGA 2024 @ktwsports - Jan 10
| have over 6,000 followers, but my tweets are always invisible, so aren't
my Patriot followers real accounts? Please say hi to me! Patriots need to be
seen by more people.

Q 314 131103 Q 628 il 18K [l L
‘ Ben EEEEEE MAGA 2024 @ktwsports - Nov 3, 2023

Any chance my followers and fellow patriots can help me get my followers
up to 5,0007? | always follow back! Please share, and thanks! == 8§

Q 54 11 69 O 155 i 87K A &
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Da gennaio 2024, i contenuti riguardanti le elezioni di Spamouflage si concentrano esclusivamente
su Joe Biden e Donald Trump come i principali contendenti presidenziali. La ricerca condotta dall'lSD
non ha individuato alcun contenuto che riguardi altri candidati repubblicani o eventuali sfidanti
democratici al presidente Biden.

Tuttavia, la maggior parte dei contenuti sembra focalizzarsi su creare un senso di sconcerto riguardo
allo stato attuale dell’America, senza una chiara inclinazione politica. Si affrontano temi come il
degrado urbano, la crisi dell'oppio, l'inquinamento dell'acqua, la brutalita della polizia, la violenza
armata e le infrastrutture in cattive condizioni. Sebbene non siano direttamente collegati alle elezioni,
questi contenuti contribuiscono a generare insoddisfazione tra gli elettori riguardo allo stato del
paese, oltre a potenzialmente alimentare un senso di caos negli Stati Uniti.

Le narrazioni principali includono:

Creazione di divisioni e danni per I'America: L'intento sembra essere quello di descrivere le
elezioni come fonte di divisione e conflitto, peggiorando i problemi esistenti negli Stati Uniti. Le
immagini associate a questa narrazione spesso ritraggono Trump e Biden in faccia a faccia.

THE COLLAPSE
\ OF
N AMERICAN DEMOCRACY" /

v

|
£ N
e )

Hiy ":
(TP P 11 -
FISSION
INTERNAL STRIFE
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Narrazioni negative su Biden: oltre a dipingere le elezioni come divisive, le narrazioni negative
sul presidente Biden sembrano essere I'altro obiettivo piu significativo degli sforzi di Spamouflage
legati alle elezioni a partire da gennaio 2024.

ORE ONE
OREONE
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Narrazioni ambigue su Trump: le narrazioni relative a Trump sono meno comuni di quelle relative
a Biden. E interessante notare che molti di essi sono anche alquanto ambigui: mentre gli autori
potrebbero intenderli come negativi, i sostenitori di Trump potrebbero leggerli in modo diverso, come
"Lo status di antieroe di Trump lo rende inarrestabile” e "Guerriero di Twitter".

. TRUMP'S o
nwumnmzmum_ﬁ_;_;

~=HIM UNSTOPPABLE "

"\ [TRUMPyRUN!

GOING r&pﬁjso N
TS LIKE
PLAYING

FASTEST RELEASE FROM PRISON
IN THE UNITED STATES

STARRING: TRUNP

Uno dei profili, @WubbalLubbaDub18, in attivita dal 2020 come account standard di Spamouflage,
si € principalmente dedicato alla promozione dei resoconti ufficiali del PCC e delle narrazioni pro-
PCC, tra cui la diffamazione dei manifestanti pro-democrazia di Hong Kong in mandarino. Dopo un
periodo di inattivita tra aprile 2022 e maggio 2023, I'account & tornato attivo postando in inglese e
condividendo contenuti generati dall'intelligenza artificiale. Potrebbe aver cambiato nome, immagine
del profilo e biografia durante questo periodo.
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Durante questo periodo, l'account ha regolarmente pubblicato "poster di film" generati
dall'intelligenza artificiale di Spamouflage, insieme a testi anti-Biden e pro-Trump in inglese. Tuttavia,
sembra che il 13 maggio 2023 I'operatore dell'account abbia risposto in mandarino a un tweet
dell'account ufficiale della campagna Trump, dimenticando di tradurre i propri contenuti.

Inizialmente, i post dell'account non hanno suscitato alcun coinvolgimento, autentico o artificiale.
Tuttavia, a meta maggio 2023, ha cominciato a interagire con veri sostenitori di Trump. Entro la fine
di maggio, i suoi post hanno iniziato a ottenere coinvolgimenti a doppia cifra, continuando a
mantenere un livello costante di coinvolgimento a doppia o tripla cifra sulla maggior parte dei post
almeno fino a febbraio 2024.

Durante questo periodo, l'account ha anche aderito al servizio Premium di X, beneficiando
presumibilmente di funzionalita come il potenziamento algoritmico nelle risposte. Numerosi rapporti
hanno segnalato abusi del servizio X Premium da parte di operazioni di influenza legate allo Stato,
organizzazioni terroristiche e individui coinvolti in truffe di vario genere.

r.\, #Liam®: REPUBLICAN PARTY | AMERICA FIRST &

WubbalubbaDub18

Despite facing indictment, Trump's support among our core Republican
base is growing stronger. This reaffirms his powerful leadership and
underlines the need for his guidance in propelling America forward. Let's
rally for

Un altro account MAGAflage, @ktwsports, attivo dal 2010, ha iniziato a condividere post che
implicavano che i politici, in particolare Joe Biden, fossero pedofili, collegati a Jeffrey Epstein e
potenzialmente satanici (profilo sospeso)
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Khwsport Don't forget he's Im #Ey ol oo Rosolf!

My eyes can't understand this What about you?

Remember when this gifl (Hollywood Madam Hesd
Fleiss) had this guys name in har fed book as one
W Cultural Geographic 8 OCuliGen - Agr 1 of her high paying customers? Never Forget
#pedo #loe should be his new nickname b0y #Trump Aumedica !
Daon't ket this video dissappear, keep It alive

Ndemons Flegion Fgodsaveus Flesusisking Mransgender Npatriotsunite .

, .mﬂ"--mlmu
schwrsgort

| bat most of senios pofiticians ame pedophiles.

2 6se

Uno dei fulcri dell'attivita di Spamouflage €& rappresentato dalla community conosciuta come "The
War of Somethings". Come parte della rete di Spamouflage, la comunita WoS ¢ attiva durante le ore
lavorative in Cina e sfrutta account non autentici, tra cui personaggi inventati e account
compromessi, per promuovere i propri contenuti. A partire da luglio 2023, e forse anche prima, la
rete WoS ha iniziato a pubblicare contenuti direttamente correlati alle imminenti elezioni americane.
Questi contenuti includono testi, video, vignette politiche, fotografie e articoli di notizie che criticano
coerentemente la politica interna ed estera degli Stati Uniti, allineandosi con le posizioni del Partito
Comunista Cinese (PCC) e trattando anche delle elezioni americane del 2024.
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The War of Somethings
23 gennaio - &

President Biden said the November elections would play a key role in
determining abartion rights and criticised restrictions on the
pracedure as "cruel”.

yolcangetthe
care youneed.

Figura 2:

Tratto distintivo della rete & anche I'utilizzo dell’intelligenza artificiale per creare immagini false, come
nell’esempio di seguito che ritrae Guo Wengui trascinato dagli agenti di polizia.

f‘\ Kapuna KanunmHa
&8 February 8 at 12:49 AM - @

SR (RAERIEERIE AR TR ES SR/ MBI E S
p=H

See Translation

)

Figura 3: https.//ghostarchive.org/archive/WHMnz
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Facilita d’uso

| recenti sviluppi dell'intelligenza artificiale (Al) hanno reso piu accessibili che mai gli strumenti per
la creazione di contenuti falsi.

La proliferazione di piattaforme online che offrono servizi gratuiti basati sull’Al che rendono possibile
la generazione o manipolazione di testi, immagini e video mantenendo una fedelta agli originali
disarmante.

| servizi son molteplici, la maggior parte dei video deep fake & creata facendo face swapping, ovvero
una sostituzione della faccia di una persona da un video. Questo il tool usato come esempio:
https://akool.com/

Video10...4a4.mpa 2 Change Content ‘ Detected face Choose face

s

» 000/0:12

Face enhance

High Quality Face Swap o

Come mostrato nello screen, basta creare un qualunque video e 'immagine della faccia di una
persona e dopo pochi minuti il deep fake video sara disponibile.
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Se non bastasse, ci sono altri strumenti che consentono anche di modificare la voce in maniera
separata o congiunta con il video.

Questi strumenti inoltre hanno gia dei pattern della voce di numerosi personaggi pubblici e grazie a
registrazioni o brevi audio & possibile creare audio, di seguito un esempio con un pattern dell’attuale
presidente del consiglio Giorgia Meloni:

Choose Target Voice (8643 to choose from)

& Giorgia Meloni (&7 —

) Session V2V Results
Microphone

Record Audic

& Start Recording

Giorgia Meloni

i A
e

v Uploaded W Clear ownload and Share

Pitch Control

RMVPE (typically best overall)

® Auto FO (off for singing, on for speech)

Convert Audio

Tool: https://fakeyou.com/

A dar manforte alla disinformazione ci sono anche sondaggi la cui raccolta di informazioni &
volutamente limitata a target specifici, ma vengono successivamente diffusi falsando la vastita dei
target e quindi le conclusioni. Questi sondaggi vengono pubblicati successivamente sui vari social e
resi appetibili con dichiarazioni e risultati tutt’altro che veritieri.

Per creare un sondaggio fasullo basta attingere da una delle numerose liste online che presentano
contatti personali, spesso provenienti da databreach, dopodiché & possibile creare form reali o siti
di phishing per la raccolta dati. Anche in questo caso le risorse per compiere queste azioni sono di
facile utilizzo e reperibili online in maniera gratuita.
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Correlato a quest’ultima modalita, c’é sicuramente l'utilizzo di bot, spesso utilizzati per citare
informazioni false e aggiungere un commento che sia allettante per i lettori. Questi, nonostante le

limitazioni applicate sui social, continuano ad esistere e ad essere funzionanti alimentando la
diffusione delle fake news.

News Task Title - AR Save Copy

Addstep O whatooyouwantto do? ®

sractwith a page’s interface.

Gt gata from a wobpage
=

Settings

Schedule

Fath Ta Extension

Exacutabin Path the date

St the date

2. Set the time

Change time
3. Set the frequency

every 8 hours
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Gli obiettivi

Di seguito analizzeremo alcuni esempi per ciascun obiettivo della creazione e diffusione di
FakeNews.

Influenza Economica

Uno degli obiettivi principali per la diffusione di fake news durante le elezioni ¢ l'influenza economica:
questo cluster fa riferimento alle fake news volte a manipolare la percezione pubblica dell'economia
di una nazione o delle conseguenze economiche delle politiche adottate dai candidati. Le fake news
possono infatti essere utilizzate per manipolare i mercati finanziari e ottenere vantaggi economici
attraverso la diffusione di informazioni false o fuorvianti; gli individui o gruppi possono diffondere
false informazioni su aziende o prodotti per influenzare le decisioni di investimento degli altri,
manipolare i prezzi delle azioni e trarre profitto dalle fluttuazioni del mercato.

Esempi di utilizzo dei deepfake
per scopi fraudolenti

Influenza

economica tramite
deepfake

e |l caso di Claudia Sheinbaum in Messico, vittima di un deepfake, rappresenta un esempio
significativo dell'impatto della disinformazione nelle elezioni politiche, con conseguenze
potenzialmente gravi per la percezione pubblica e la stabilita politica. In questo caso, un
video deepfake utilizza I'immagine della politica messicana per promuovere delle transazioni
finanziarie fraudolente. Questo video falsificato, diffuso attraverso i social media, mira a
ingannare i cittadini invitandoli ad investire denaro in un’impresa.
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Plataforma Financiera

2024

-~ =5 - ¥ _L T

Invertir 4000 pesos te proporciona accesd
a un ingreso mensual de 120,000 pesos

Figura 4: Video originale da dove é stata presa 'immagine:

gA

La candidata nel video enfatizza la possibilita d’investimento nell'industria Pemex petrolifera,
investendo solo 4.000 pesos, circa 225€, promettendo un ritorno ingente.

REMEX-

A partire dal terzo trimestre del 2023, in Messico, si sono diffuse truffe in cui & stata falsificata
l'identita di Petroleos Mexicanos (Pemex), con inviti al pubblico a investire nella compagnia statale
a partire da mille pesos, promettendo rendimenti allettanti. La situazione & diventata cosi seria che
i criminali informatici hanno diffuso sui social media video in cui apparivano il volto e la voce del
presidente Andrés Manuel Lépez Obrador, insieme a conduttori di notiziari in televisione,
incoraggiando gli investimenti nell'azienda. Queste informazioni sono state successivamente
smentite ufficialmente da Pemex. Recentemente sono stati diffusi video con il volto della
governatrice del Banco de México (BdeM). banca centrale ha smentito categoricamente le
informazioni diffuse e ha invitato la popolazione a ignorare il video falso per evitare di essere vittima
di inganni che potrebbero portare a operazioni fraudolente.

La reazione di Sheinbaum, che ha denunciato pubblicamente il video e minacciato azioni legali,
evidenzia l'urgenza nel contrastare la disinformazione politica e il crescente utilizzo di deepfake per
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scopi fraudolenti. Il video manipolato presenta la voce della politica e I'immagine del suo ufficio vero,
creando un'illusione di autenticita che potrebbe facilmente ingannare i cittadini meno informati.

L'uso del deepfake dilaga anche in lItalia, in cui sono coinvolti politici, giornalisti, e conduttori
televisivi. Il video in questione prende di mira la Premier italiana Giorgia Meloni, che a differenza dei
precedenti mostra una qualita audio e video superiore. Nel video in questione mostra la Premier
italiana promuovere una piattaforma di investimenti promettendo un guadagno mensile costante e
crescente, partendo da un investimento di soli 250€.

LA NOTIZIA HA INDIGNATO GLI UOMINI D'AFFARI
E SEMPLIFICATO LA VITA Al CITTADINI COMUNI

Video: https://www.youtube.com/watch?v=ib8 COtt9WB0&ab channel=Adnkronos

Manipolazione dell’opinione pubblica

Un altro obiettivo significativo della diffusione di fake news durante le elezioni € la manipolazione
dell'opinione pubblica: questo tipo di disinformazione comprende le fake news create per supportare
o danneggiare specifici candidati o partiti politici. La diffusione di informazioni false viene infatti
spesso utilizzata per influenzare I'opinione pubblica su questioni politiche, sociali o culturali,
promuovendo una determinata agenda politica o ideologica. Gli individui o gruppi possono creare e
diffondere informazioni false o manipolate per generare divisioni nella societa, alimentare il dissenso
e influenzare il processo decisionale degli elettori; questo pud minare la fiducia nelle istituzioni
democratiche e compromettere la coesione sociale. Spesso queste notizie false includono
affermazioni esagerate sulle politiche proposte o sui successi di un candidato, oppure diffamazioni
mirate contro avversari politici con lo scopo di manipolare I'opinione pubblica.
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Due giornalisti, Yu Shengjun e Lin Hsein-
yuan, sono stati arrestati a dicembre del
2023 per la pubblicazione di un finto

Arresto giornalisti Yu Shengjun e Lin sondaggio elettorale su tre stazioni
Hsein-yuan metropolitane taiwanesi.

- - Durante le elezioni, & emerso un video
M anlpola Zlone deepfake riguardante Ron DeSantis,

governatore della Florida e candidato

dell‘ Oplnione presidenziale. Nel video, DeSantis si
PUbblica scusa con gli elettori e annuncia le sue

dimissioni, dichiarando di aver
. commesso un grave errore nel
America Elezioni presidenziali del 2024 candidarsi e offrendo il suo sostegno

e L’arte della manipolazione elettorale risiede proprio nelle false notizie, ed un caso specifico
€ quando una testata giornalistica manipola il sondaggio delle elezioni. A dicembre del 2023
due giornalisti, Yu Shengjun e Lin Hsein-yuan, sono stati arrestati a causa della
pubblicazione di un finto sondaggio casuale fatto su tre stazioni metropolitane taiwanesi su
un totale di 900 persone. Il falso sondaggio avrebbe ingannato gli elettori sulla situazione
reale elettorale e di conseguenza minato all’integrita del proprio paese, inserendo come
principali canditati Hou Yu-ih e Jaw Shaw-kong per il Kuomintang, partito di centro destra
favorevole ad un maggiore impegno con la repubblica cinese. Il finto sondaggio pubblicato
da Fingermedia € diventato immediatamente virale sia a Taiwan che in Cina, grazie anche al
supporto dei siti partner. Taiwan & al momento al centro dell’attenzione da parte di due grandi
Nazioni, la Cina e '’America, lo squilibrio di potere tra le due influenze potrebbe portare a
tensioni politiche. Linfluenza da parte di finte notizie, in particolar modo in concomitanza
delle elezioni taiwanesi potrebbe andare a rompere il sottile equilibrio creato nel tempo.

| fatti descritti da Asia Fact Check Lab: un individuo & stato incaricato da Zhi Dong New Media Co.
Ltd. di condurre un sondaggio dal 27 novembre al 1 dicembre. Questo sondaggio coinvolgeva 900
interviste "casuali" con elettori di eta superiore ai 20 anni nelle stazioni ferroviarie di Taiwan
settentrionale, centrale e meridionale, con un margine di errore del + 4%. Tuttavia, il campione
selezionato non rappresentava accuratamente la popolazione, poiché ignorava le opinioni delle
persone al di fuori delle aree metropolitane. Inoltre, Fingermedia & stato associato a campagne di
influenza del Partito Comunista Cinese nel 2019 e a legami con organizzazioni mediatiche sostenute
dal Partito. Nel luglio 2019, il Liberty Times di Taiwan e altri media hanno riferito che 23 media online
taiwanesi hanno ripubblicato simultaneamente articoli dei media statali cinesi che criticavano il
presidente di Taiwan Tsai Ing-wen. L'incidente & stato definito parte di una “guerra rossa
dell'informazione” dal palazzo presidenziale di Taiwan, dal Consiglio di sicurezza nazionale e da altre
agenzie. Dei 23 siti web citati, 15 erano gestiti dalla societa madre di Fingermedia, Zhi Dong
Technology Co., Ltd.
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The spread of “Finger Media”
presidential election polls

Content far

Mainstream media outlets
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taiwan.cn

& KRR ooz

| risultati del sondaggio sono diventati virali a Taiwan e sono circolati anche in Cina, cosa insolita per
Fingermedia, con sede a Taichung. | resoconti del sondaggio, infatti, si sono diffusi rapidamente a
Taiwan sotto I'hashtag "Hou Yu-ih sorpassa" e anche nei notiziari in Cina, tra cui Taiwan.cn, che &
affiliato con |'Ufficio cinese per gli affari di Taiwan, Sina Hong Kong e iFeng.

o AMERICA: Un altro video deepfake emerso durante le elezioni riguarda Ron DeSantis,
attuale governatore della Florida e candidato alle elezioni presidenziali. Nel video il candidato
si scusa con i propri elettori e sostenitori, ammettendo di aver commesso un grave errore nel
candidarsi, motivo per il quale decide di dimettersi. |l video mostra Ron DeSantis che dichiara
di voler abbandonare la corsa, offrendo sostegno all’ex presidente Trump.
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Diffamazione dei candidati

Durante le campagne elettorali, le fake news vengono diffuse per diffamare e danneggiare la
reputazione dei candidati avversari, minando cosi la loro credibilita agli occhi degli elettori e
influenzando il loro voto. Le fake news vengono infatti utilizzate per diffamare i candidati politici,
diffondendo informazioni false o fuorvianti sulla loro reputazione, etica o capacita. In questo caso,
gli individui o gruppi possono diffondere false accuse, montare campagne di denigrazione o
manipolare la percezione pubblica di un candidato al fine di danneggiarne la credibilita e le possibilita
di successo elettorale. La diffamazione dei candidati attraverso la diffusione di fake news mina la
qualita del dibattito politico e pud influenzare negativamente I'esito delle elezioni.

Politico coinvolto: Sir Keir Starmer del

Partito Laburista

Tipo di manipolazione: Audio-video
Regno Unito falsificato tramite intelligenza artificiale

Politico coinvolto: Michal Simeéka del
Partito liberale Slovacchia Pro sista
Tipo di manipola: Deepfake video su
Facebook di Sime iscutente di

Slovacchia manipolazione delle elezioni

Politico coinvolto: Presidente Joe Biden
Tipo di manipolazione: Robocall con voce
G o : imitata di Biden invitando a non votare
Casi di diffamazione Stati Uniti nelle primarie

Diffamazioni dei
i 1 Politico coinvolto: Ministro delle
Candldatl Infrastrutture e dei Trasporti (non
specificato)

attraverso Tipo di manipo e: Video manipolato
- - . . su strada ghiacciata con Tesla
manipolazioni dei

media Politico coinvolto: Cancelliere Olaf Schloz
del Partito Socialdemocratico
Tipo di manipolazione: Deepfake video
dichiarando lillegalita e rimozione del
Germania partito AFD

e Durante la conferenza annuale del Partito Laburista, sono stati diffusi video con audio
falsificato tramite intelligenza artificiale che mostrava Sir Keir Starmer in momenti di ira e
abuso verbale verso il suo staff. Questo attacco mirava a danneggiare I'immagine del leader
laburista mentre si preparava per la campagna elettorale, che vedeva il suo partito in
vantaggio nei sondaggi rispetto ai Conservatori. Il contenuto diffamatorio € stato pubblicato
su Twitter da un account con pochi follower, ottenendo poi un'ampia visibilita. Questo
episodio si inserisce in un trend piu ampio di utilizzo di deep fake per influenzare le elezioni,
come dimostrato da un caso simile in Slovacchia poco prima delle elezioni legislative, dove

www.tinextacyber.com | info@tinextacyber.com




af
42 TINEXTA
/// CYBER

un deep fake su Facebook ha mostrato Michal Simeéka, leader del partito liberale Slovacchia
Progressista, che discuteva di manipolazione delle elezioni con una giornalista. Anche se
entrambi hanno immediatamente denunciato il video come falso, il silenzio elettorale imposto
dalle leggi slovacche ha reso difficile contrastarne la diffusione su Facebook.

¢ AMERICA: Inoltre, un'indagine & stata avviata dopo che & stata riportata la diffusione di un
robocall che imita il presidente Joe Biden, invitando i destinatari a non votare nelle elezioni
primarie presidenziali del martedi. || messaggio, che sembra un'imitazione o una
manipolazione digitale della voce del presidente, avverte che il voto favorirebbe i repubblicani
nel loro tentativo di eleggere di nuovo Donald Trump. L'ufficio del procuratore generale del
New Hampshire ha dichiarato che sta indagando su quanto appare essere un "tentativo
illegale" di soppressione degli elettori. Il numero personale di un prominente democratico del
New Hampshire & comparso sui display degli ID chiamanti di coloro che hanno ricevuto la
chiamata. Il messaggio telefonico del robocall inizia con I'espressione "What a bunch of
malarkey", eco di un termine preferito usato da Biden in passato.

Successivamente &€ emerso come questa chiamata sia stata apparentemente architettata da Steve
Kramer con presupposto supporto di due compagnie, la texana Life Corporation e Lingo Telecom
del Michigan.

Come possiamo notare dalle review online su Life Corporation di Walter Monk, possiamo osservare
come siano gia noti per condurre certi tipi di attivita.

Wasabi C.
Tracy, CA
@0 ™15 310

Sep 5, 2020

(@ First to Review

This company facilitates text message spamming through its various domains including pollusa.org
askusa.org and olmrk.com

If you get political text messages from numbers you dont recognize with content you dont want,
thank people like these.

I wish I lived closer so | could show them how | feel about their service
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Kramer inoltre riporta come abbia sfruttato I'intelligenza artificiale per clonare la voce del presidente
Biden, & necessaria difatti una semplice ricerca su Google per trovare decine di prodotti che possono
replicare la voce di un personaggio famoso, come Biden, in pochi minuti.

Biden Voice Clone - https://www.vidnoz.com/ai-solutions/joe-biden-ai-voice.html

Inoltre, conferma come una campagna di disinformazione come questa richieda delle competenze
sia a livello tecnico sia a livello infrastrutturale non indifferenti difatti Kramer abuserebbe le
compagnie sopracitate per raggiungere I'obiettivo.

A novembre 2023, alcuni utenti online hanno affermato che i nonni di Ursula Von Der Leyen erano
nazisti e che si era concessa un aumento di stipendio del 15% come presidente della Commissione
dell'Unione europea.

Di seguito il post condiviso da Norman Finkelstein, uno studioso americano, scrittore e attivista
politico, conosciuto principalmente per i suoi scritti controversi sul conflitto israelo-palestinese e
sull'uso politico della memoria dell'Olocausto. Finkelstein non risulta supporter di nessuna fazione
politica americana, tuttavia, € noto per le sue critiche alla politica israeliana risultando quindi in
supporto della Palestina. Il post ha ottenuto oltre 2.3 milioni di visualizzazioni, 12 mila retweet e oltre
40 mila like.
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ﬂ. Norman Finkelstein
[\

A Photo from Ursula von der Leyne's Family Album

"My Sweet Granny Didn't Wash Her Hand for a Month after This Precious
Occasion”

https://twitter.com/normfinkelstein/status/1727500224136949829

Il post € iniziato a circolare poi in rete ottenendo decine di migliaia di visualizzazioni. Nel seguente
esempio possiamo notare come una pagina di propaganda anti UE e pro Russia abbia condiviso la
notizia ottenendo oltre 30 mila visualizzazione e 300 repost.
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@ Ignorance, the root and stem of all evil

% A photo of Ursula von der Leyen's grandmother with Adolf Hitler is
going viral on social media.

The grandfather of the Chairman of the European Commission was 55
General Karl Albrecht Oberg. In September 1941, Karl Oberg was
appointed "Chief of the 55 and Police” (SSPf) in the Radom district of
Poland, where he promoted the extermination of Jews and Slavs, as well
as the purge of Poles.

On May 5, 1942, Oberg was appointed HSSPT of France. He arrived in
Paris and took office on May 12 to lead the fight against French
resistance networks and be in charge of the "Jewish Question.” He and
his staff made wearing the "yellow star® mandatory, regulated and
ordered the deportation of about 100,000 people to death camps.
Despite several death sentences, Karl Oberg died in his bed.

Earlier, a similar story about the family of the German Foreign Minister
made headlines in the European media.

Norman Finkelstein ‘
A Photo from Ursula von der Leyne's Family Album

"My Sweet Granny Didn't Wash Her Hand for a Month after This Precious
Occaslon®
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https://x.com/ivan 8848/status/1769788145329910137

Il tweet sostiene che il nonno della presidente della Commissione europea fosse un generale delle
SS di nome Karl Albrecht Oberg. Il post € accompagnato da una foto in bianco e nero che
mostrerebbe la nonna della von der Leyen mentre stringe la mano ad Adolf Hitler, con una presunta
citazione della stessa von der Leyen, che dice: "La mia dolce nonna non si &€ lavata le mani per un
mese dopo questa preziosa occasione".

Ancora, il sito web "Repubblica.in" ha pubblicato tre articoli contro il sostegno del governo Meloni
all'Ucraina, con titoli come "La guerra all’italiana: solo perdite" e "Gli Stati Uniti e 'UE hanno imposto
manovre pericolose all’ltalia". Tuttavia, questo non ¢ il legittimo sito web della testata giornalistica
"Repubblica", bensi un clone con dominio indiano che sembra essere coinvolto in attivita di truffa
politica gestita dall'estero a sostegno della propaganda russa. Gli articoli sono stati diffusi tramite
una rete di account Twitter. Oltre a Repubblica.in esistono anche i siti LaStampa.in e Corriere.in.
Questi casi evidenziano un tentativo di diffondere disinformazione politica attraverso cloni di siti web
noti: si sospetta che questa attivita sia parte di una campagna pit ampia di propaganda russa e di
inganno politico gestita dall'estero.

Il seguente esempio, di un profilo apparentemente legato alla scena delle cryptovalute, presenta
oltre 700 report per la notizia falsa*:

30

1 Analisi: https://www.open.online/2024/04/13/falsi-articoli-contro-governo-meloni-sostegno-ucraina-testate-
italiane-fc/
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Aster Reppert

The future of finance is digital. Are you ready for it?

Aster Reppert
¥ 7 Non vedo alcun beneficio nel sostenere I'Ucraina. Leggi l'articolo, forse mi
capirai meglio.

https://twitter.com/AsterReppe17242

Lo stesso vale per il seguente esempio, 'account sembra essere legato al mondo delle crypto, 1
solo follower e 0 pagine o profili seguiti. Anche in questo caso il post ha ottenuto quasi 4 mila retweet:
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Kiyah Prudhomme

Stacking sats and embracing the future of digital currency.

Kiyah Prudhomme
Y Sono rimasta scioccata quando ho sentito delle atrocita in Ucraina. Non

posso credere che tali azioni siano tollerate in Europa moderna.

Prima di Domani, Feltri: "Cosa avrei

fatto al posto di Zele a
giorni di guerra"
: i

https://twitter.com/KiyahPrudh91979

Inoltre, Il rapporto del German Marshall Fund mette in luce che il Dipartimento del Tesoro degli Stati
Uniti ha imposto sanzioni? a 26 persone e 7 entita coinvolte nella disseminazione di false notizie
riguardanti I'Ucraina. Tra di essi figurano la Strategic Culture Foundation, InfoRos, NewsFront,
SouthFront, tutti accusati da Washington di avere legami con l'intelligence russa. Lo stesso si applica
ad altre fonti di informazione come il New Eastern Outlook e I'Oriental Review, sospettate di essere
legate al Cremlino. United World International e Geopolitica sarebbero invece associate alla sfera di
Alexander Dugin, l'ideologo di Vladimir Putin3.

Nel caso specifico a livello nostrano, verso la fine di Gennaio del 2024 ¢ iniziato a circolare un video
di un uomo all'apparenza molto simile al nostro ministro delle infrastrutture e dei trasporti, bloccato
su una strada ghiacciata mentre cerca di ripartire con la sua tesla. Nel video si nota le risate e la
derisione della persona che ha registrato la scena. Il video in questione & stato utilizzato come
“‘meme” al fine di schernire il ministro italiano, che ha provveduto a rispondere sui social “Si inventano
pure video-fake pur di attaccare me e la Lega”.

32

2 https://home.treasury.gov/news/press-releases/jy0628
3 https://www.open.online/2024/04/29/usa-report-propaganda-russa-salvini/
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allelInfrastrutture

Matteo Salvinil s

Un caso di diffamazione nella politica Europea risiede in Germania attraverso un deepfake del
Cancelliere Olaf Schloz, membro del partito socialdemocratico. Il video in questione mostra il
cancelliere affermare di rendere illegale e rimuovere il partito AFD(Alternative fir Deutschland),
partito politico di estrema destra, suscitando numerose reazioni e dissensi da parte dell’opposizione.
La creazione del video ha I'obiettivo di screditare il partito di destra, gia conosciuto per le sue tensioni
con il cancelliere. Analizzando il video si possono notare dei difetti, a partire dalla voce monotono
fino ad arrivare alle numerose pause non in linea con il Cancelliere. Inoltre, per aumentare la
credibilita del video, i creatori del deepfake hanno creato una finta pagina https://afd-verbot.de/,
pagina ancora attiva in cui afferma che il cancelliere mette al bando il partito di opposizione e
modificato a seguito della conferma della veridicita del video. L'obiettivo del sito era quello di
raccogliere consensi e firme per mettere al bando il partito di estrema destra. Ad oggi il sito si
presenta come un archivio di prove contro il partito AFD, catalogandole e numerandole.
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mesrerungserklirung: Der Bundeskanzler Zum 4
AFD-Vorbotsvcrfahron "
ichtliche Bestrebungen, die sich gegen die umlswngsml&'n Ordnung der Bundesrepublik

Deutschland richten, Das Kabinett wird zum Todestag von Walter Libeke, am 2. Juni 2024, beim
Bundlsﬂrfauungslerithr das Verbot der Partej ~Alternative fir Deutschlang~ beantragen,

Machen Sie jetzt mit,

tende Informationen u vrrfaumlgsfﬂndlichon Bnlrlbun'en
Sie uns Ihre Informationen »
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Complottismo/Estremismo

Un altro obiettivo importante della diffusione di fake news durante le elezioni & la promozione del
complottismo ed estremismo: questo obiettivo mira a creare divisioni nella societa attraverso la
diffusione di teorie del complotto e ideologie estremiste, includendo le fake news propagate da
gruppi complottisti o estremisti, che spesso diffondono teorie del complotto senza fondamento o
informazioni estremamente polarizzate per influenzare I'opinione pubblica o radicalizzare gli elettori,
alimentando ideologie estremiste, diffondendo informazioni false o manipolate su eventi storici,
questioni politiche o sociali. A tale scopo, gli individui o gruppi possono utilizzare la disinformazione
per radicalizzare gli individui, alimentare la diffidenza verso le istituzioni e promuovere ideologie
estremiste o violente.

Javed Igba edigbalpkl) diffonde un
affermando che il PT1 di
l

persecuzioni e tol
4y |

Spot pubblicitario repubblicano “Sconfiggi
Bi

ccompagna la candidatura per la C OMP LOTTISMO/ Manipolazione Cross Cyber: Un satellite

U; mrearjloii?:iiﬂngen % cinese sorvola lo spazio aereo di Taiwan,
ieratl da € Zi ..
viene ssa un'allerta per presunta
artifi negativi sotto lasua E STRE MISMO mina missile du-mgfc Fc cruciali

rielezione elezioni presidenziali

o |l 7 febbraio 2024, I'utente di X Javed Igbal (@javedigbalpk1), ha diffuso un audio in cui
affermava che Imran Khan, fondatore del PTI, avesse annunciato un boicottaggio delle
elezioni previste per I'8 febbraio. Nell'audio, Khan denuncia presunte persecuzioni contro il
suo partito e accusa le forze dell'ordine di detenere e torturare i lavoratori del PTI, per un
totale di 302 retweet e 285 citazioni su Twitter.

“Miei cari pakistani: con l'avvicinarsi della data delle elezioni, é in corso un giro di vite nei
confronti del nostro partito. Il simbolo del nostro partito € stato confiscato e ogni giorno i nostri
lavoratori vengono detenuti e arrestati. | titolari di biglietti PTI, comprese le donne, rischiano
la tortura. Nonostante sia in prigione, sono ben informato. La polizia e altre istituzioni sono
complici e la Commissione elettorale € compromessa. Senza alcuna speranza di giustizia,
abbiamo deciso di boicottare le elezioni a causa della situazione attuale”.

Tuttavia, il partito ha avvertito i suoi sostenitori di diffidare delle tattiche ingannevoli utilizzate
nei giorni precedenti le elezioni e li ha esortati a concentrarsi sul voto.
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Inoltre, un caso emblematico di Cross Cyber Manipulation & avvenuto a Taiwan, dove & stata emessa
un'allerta a livello nazionale dopo che un satellite cinese ha sorvolato il suo spazio aereo meridionale
giorni prima di un'elezione presidenziale cruciale. Tutti coloro presenti sul territorio hanno ricevuto
un messaggio di avviso per la loro sicurezza, segnalando un presunto missile in volo nello spazio
aereo, sebbene il ministero della Difesa abbia rapidamente smentito l'ipotesi di un attacco. Questo
evento significativo, che si & verificato mentre il ministro degli Esteri Joseph Wu teneva una
conferenza stampa a Taipei in vista delle elezioni, & stato spiegato come il passaggio di un satellite
cinese con il rischio di detriti in caduta. Quello che abbiamo gia osservato con RedAlert nel caso
della guerra di Hamas evidenzia i rischi associati a un nuovo filone che pud essere sfruttato per
manipolare e influenzare la disinformazione, dove strumenti che generano tensione e insicurezza
possono infatti essere usati per manipolare I'opinione pubblica: a tal proposito, &€ importante
considerare che dietro pseudonimi o schermate anonime potrebbero celarsi gruppi con legami
istituzionali piu elevati nei rispettivi Paesi di origine.

Quando si tratta di attacchi DDoS e gruppi di hacktivisti, infatti, & essenziale comprendere il
potenziale impatto su eventi politici come le elezioni. Gli attacchi DDoS possono mirare a
sovraccaricare i sistemi informatici delle istituzioni coinvolte nelle elezioni, rendendo difficile o
impossibile I'accesso ai siti web ufficiali per informazioni o per il voto online. Questo pud influenzare
negativamente la partecipazione elettorale o compromettere la trasparenza e l'integrita del processo
stesso. | gruppi di hacktivisti, utilizzando le proprie competenze tecniche, potrebbero tentare di
compromettere i sistemi informatici legati alle elezioni al fine di alterare i risultati o diffondere
disinformazione attraverso la manipolazione di dati sensibili.

AMERICA: L'annuncio della candidatura ufficiale del Presidente Joe Biden per la rielezione & stato
accompagnato da un attacco pubblicitario dei Repubblicani. Questo annuncio, intitolato "Sconfiggi
Biden", immagina una vittoria di Biden e della Vice Presidente Kamala Harris nel 2024 e presenta
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una serie di eventi immaginati, accompagnati da immagini e video generati interamente da
intelligenza artificiale, che si suppone siano il risultato della loro rielezione.

e |l video, creato dal Comitato Nazionale Repubblicano, ritrae eventi allarmanti come
un'invasione cinese a Taiwan, la chiusura di centinaia di banche regionali negli Stati Uniti e
il blocco della citta di San Francisco a causa della criminalita, tutti attribuiti alla vittoria
elettorale di Biden.

Altri casi: attivita di hacking — APT 31

Di recente si & sentito molto parlare di un processo di accusa verso alcuni membri del gruppo di
Advanced Persistent Threat noto come APT31, che avrebbero attaccato infrastrutture critiche negli
USA e nel Regno Unito, mirando a governi, aziende e individui dal 2010. Sono accusati di furto di
dati e spionaggio su vasta scala, incluso il tentativo di hack delle e-mail dei parlamentari britannici e
I'accesso a dati della Commissione elettorale britannica.

Analizzando i capi d'incriminazione formale si nota come vengano accusati di intrusione informatica
e frode elettronica a sostegno degli obiettivi di intelligence straniera ed economica del Ministero per
la Sicurezza dello Stato (MSS) della Repubblica Popolare Cinese (PRC). Queste attivita includono
il furto di informazioni sensibili, I'accesso non autorizzato a computer protetti, e lo sfruttamento di
vulnerabilita informatiche contro una vasta gamma di bersagli negli Stati Uniti e altrove, compresi
funzionari governativi, industrie della difesa e dell'economia, e attivisti per la democrazia.

Le accuse sono dirette a diversi imputati, tra cui NI GAOBIN, WENG MING, CHENG FENG, PENG
YAOWEN, SUN XIAOHUI, XIONG WANG, e ZHAO GUANGZONG, i quali hanno operato sia
individualmente sia come parte di un gruppo noto con vari nomi, tra cui "Advanced Persistent Threat
31", "Zirconium", "Violet Typhoon", "Judgment Panda", e "Altaire". L'attivita di hacking & stata
condotta per conto dell'Hubei State Security Department (HSSD), un braccio del'MSS nella
provincia di Hubei, Cina. Tra le operazioni dettagliate, 'HSSD ha creato una societa di facciata,
Wuhan Xiaoruizhi Science & Technology Co., per facilitare le sue attivita di intrusione informatica.

L'indagine rivela come questi imputati abbiano mirato a svariati obiettivi strategici per la Cina,
utilizzando tecniche sofisticate di malware e strategie di phishing per accedere e rubare informazioni
sensibili. Le operazioni coprono un ampio spettro di obiettivi, tra cui funzionari governativi degli Stati
Uniti e di altri paesi critici nei confronti delle politiche del PRC, industrie chiave come la difesa, I'IT,
le telecomunicazioni, la produzione, il commercio, la finanza, il consulting, il legale e la ricerca, oltre
a individui e gruppi legati ai movimenti democratici di Hong Kong e alla critica del governo cinese.

Oltre alle specifiche tecniche delle intrusioni, l'indagine descrive dettagliatamente le accuse di
cospirazione per commettere intrusioni informatiche e frode elettronica, fornendo esempi di atti

www.tinextacyber.com | info@tinextacyber.com



https://youtu.be/kLMMxgtxQ1Y

ol

A TINEXTA
/// CYBER

compiuti dai cospiratori per avanzare i loro obiettivi illeciti, come il mantenimento dell'accesso non
autorizzato a reti selezionate, 'uso di malware per rubare informazioni, e il tentativo di influenzare
eventi politici e processi democratici.

Infine, il documento include allegazioni di confisca criminale contro gli imputati, per cui gli Stati Uniti
intendono richiedere la confisca di qualsiasi proprieta derivata direttamente o indirettamente come
risultato delle loro attivita illecite, nonché qualsiasi proprieta utilizzata o destinata a essere utilizzata
per commettere o facilitare tali reati.

Forum underground

| forum sul deepweb e sul darkweb offrono un terreno fertile per la diffusione della disinformazione,
della manipolazione dell'opinione pubblica e persino del reclutamento di hacker per sabotare i
sistemi elettorali, diventando inoltre un mercato per la vendita di dati rubati che possano essere
utilizzati per compromettere la sicurezza e l'integrita delle elezioni.

| dati sulle elezioni che possono essere ritrovati sul deep web e sul dark web includono informazioni
sensibili come elenchi di elettori, informazioni di registrazione degli elettori, risultati elettorali
precedenti, software e strumenti per compromettere i sistemi elettorali, e persino informazioni su
campagne politiche e strategie di comunicazione. Questo fenomeno rappresenta una minaccia
crescente per la democrazia, poiché le informazioni distorte e le manipolazioni online possono
influenzare I'esito delle elezioni in modo significativo, minando la fiducia del pubblico nel processo
democratico.

e Di seguito un post che fa riferimento ad una situazione politica problematica in Indonesia,
con accuse di corruzione e manipolazione delle elezioni a vantaggio del presidente in carica
e del suo successore designato, presunto figlio:
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The Destruction of Indonesian Democracy
by 6 rurilabd - Mo 56 PM

e Un altro post pubblicato a novembre 2023 fa riferimento ad una violazione che
coinvolge dati personali appartenenti agli elettori indonesiani. Il numero totale di
righe, superiore a 252 milioni, suggerisce la portata di questa violazione. | dati
compromessi includono informazioni sensibili come numeri di identificazione, dettagli
dei passaporti, nomi e indirizzi. L'origine dei dati sembra essere il sito web ufficiale
della Commissione Elettorale Nazionale Indonesiana (*.kpu.go.id). Tuttavia, I'aspetto
piu inquietante di questa violazione € la sua natura commerciale. Il post offre questi
dati rubati in vendita a un prezzo notevole, indicando che I'obiettivo principale
potrebbe essere il profitto finanziario. Inoltre, la possibilita di rivendere i dati altrove
sottolinea questo mercato di informazioni personali rubate, amplificando il rischio di
abusi e violazioni della privacy su vasta scala.

L’autore del post invita inoltre a contattarlo privatamente per ulteriori dettagli sull'accesso
al sito.
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¢ Anche nel post di seguito vengono offerti dati riguardanti il processo elettorale in Messico del
2023-2024. Vengono elencati dati come il numero di votanti, i dettagli dei lavoratori del
consiglio elettorale, i distretti elettorali e le informazioni personali degli elettori, come nome,
cognome, eta, sesso, istruzione e numero di credenziale elettorale. La loro vendita su un
forum underground indica un'attivita criminale organizzata e potenzialmente dannosa per
I'integrita del processo democratico.
Il link Telegram fornito € un punto di contatto per acquistare ulteriori informazioni. Queste
informazioni dettagliate potrebbero essere estremamente sensibili e utili per individui o gruppi
che cercano di influenzare o manipolare il processo elettorale.
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e Anche per Taiwan sono emersi dati e documenti relativi agli elettori venduti dal sito
"https://www.wavenet.com.tw"
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e La pubblicazione di informazioni sensibili come i documenti di identita (AADHAAR, PAN, VoterlID,
patente di guida) e NOC su un forum underground comporta rischi significativi per la privacy e la
sicurezza degli individui. Questi dati possono essere utilizzati per scopi fraudolenti, come I'identita
rubata, la frode finanziaria e I'accesso non autorizzato a servizi e informazioni sensibili. Inoltre, la
vendita di tali informazioni puo alimentare un mercato nero per il furto di identita e contribuire
alla proliferazione di attivita criminali. La diffusione di questi documenti durante le elezioni puo,
come anticipato, minare l'integrita del processo elettorale, consentendo a individui non
autorizzati di votare o influenzare le elezioni.
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e Altro esempio € la pubblicazione di dati sensibili relativi agli elettori iracheni su forum
underground costituisce una grave minaccia per lintegrita delle elezioni e il diritto
democratico dei cittadini di esprimere la propria volonta. | dati compromessi includono
informazioni personali estremamente sensibili, come numeri di carta d'identita, numeri di
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telefono e dati biografici completi, che possono essere utilizzati per scopi fraudolenti e
manipolatori durante il processo elettorale

La scala della violazione & estremamente preoccupante, coinvolgendo oltre 120.000 elettori
iracheni, per 9GB di file. Questo aumenta il rischio che tali informazioni vengano sfruttate in
modo massiccio per influenzare il processo elettorale e minare la fiducia pubblica nell'integrita
delle elezioni.

Leaking data
Y]

e Di seguito un altro esempio di vendita di informazioni personali relative al vicepresidente
dell’Indonesia.
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¢ AMERICA: Inoltre, la pubblicazione di informazioni sensibili relative agli elettori statunitensi
su forum sul deep e dark web presenta rischi significativi per la sicurezza nazionale e
l'integrita del processo democratico. La violazione riportate di seguito contiene i nomi e gl
indirizzi di oltre 940.000 elettori, presumibilmente provenienti da una fonte nota come Didit
Marketing Agency, con dati datati di circa cinque anni fa. | dati compromessi includono
informazioni sensibili come nomi, indirizzi, numeri di telefono e altri dettagli personali che
possono essere utilizzati per scopi fraudolenti. Ad esempio, I'accesso a informazioni come
I'appartenenza politica degli individui pud essere sfruttato per influenzare le elezioni o per
condurre campagne di disinformazione mirate. Inoltre, la disponibilita di dati come indirizzi e
numeri di telefono rende gli elettori vulnerabili al phishing, alla truffa e al furto d’identita.
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e Anche nel post di seguito & stato pubblicato un annuncio di una raccolta che comprende dati
elettorali provenienti da 27 Stati degli Stati Uniti e dal Distretto di Columbia, con alcuni dati
che risalgono al 2018.

e Anche in questo caso ci sono informazioni estremamente sensibili come numeri di
identificazione degli elettori, indirizzi email, numeri di telefono, nomi completi, indirizzi e, in
alcuni casi, date di nascita. La pubblicazione di informazioni cosi sensibili su forum come
BreachForums mette a repentaglio non solo la sicurezza degli individui, ma anche la fiducia
nell'integrita delle elezioni e nel sistema democratico nel suo complesso. Gli attori
malintenzionati potrebbero sfruttare questi dati per influenzare le elezioni, condurre
campagne di disinformazione o mettere a rischio la sicurezza nazionale degli Stati Uniti.
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- Leaked, Download!

Un altro problema riguarda la diffusione di malware Infostealer nel Deep e Dark Web, dove &
possibile acquistarli da chiunque con l'intento di condurre campagne malevole contro gli elettori.
Questa situazione presenta diversi rischi rilevanti per l'integrita delle elezioni e per il processo
democratico nel suo complesso. Prima di tutto, I'accessibilitd ai malware da parte di individui
malintenzionati aumenta il rischio di manipolazione delle elezioni attraverso attacchi informatici
mirati. Gli aggressori potrebbero utilizzare questi strumenti per compromettere i sistemi informatici
legati alle elezioni, influenzare I'opinione pubblica attraverso la diffusione di disinformazione o
interferire direttamente con il processo di voto online. Inoltre, I'accesso ai dispositivi compromessi
da parte di tali malware consente agli aggressori di estrarre informazioni sensibili sugli elettori.

Due esempi di software InfoStealer con funzionalita di Remote Access Trojan facilmente reperibili
su un forum sono DanaBot e Silver RAT. Questi programmi non solo rubano informazioni come fanno
gli InfoStealer tradizionali, ma offrono anche un vero e proprio Trojan che consente agli attaccanti di
eseguire codice sul dispositivo infetto.

Sibvar RAT v1.0

11 s the best Remote administration tool of 2023 which has many wnique features
Wa never neglect o ket our product die It is updated all the time. We have good ideas and Tuture updates,

_ Stub: The default size is 35 KB And it depends Based on your choice of features, The more features you choose,
the higher the base payload size

t’ Fatures

Hidden RDP
Hiddan VNG
Hiddan Apgs
Hidkhan Browaser
Hesdan Process
Hididen Installation

Cryplocurmency monitor
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Anche Continental Stealer segue lo stesso modello di vendita. Tuttavia, € interessante notare che in
questo caso il prodotto viene commercializzato anche verso utenti meno esperti, evidenziando
chiaramente il pericolo rappresentato da questi malware. La facilita d'uso di tali tecnologie aumenta
notevolmente il rischio associato alla loro diffusione.

- CONTINENTAL -

Malware di tipo Infostealer potrebbero dunque essere sfruttati per rubare le credenziali di accesso
agli account online, compresi quelli utilizzati dai candidati per le loro campagne elettorali o dagli
elettori per accedere a servizi correlati alle elezioni, per intercettare le comunicazioni tra i candidati,
i membri del loro staff e gli elettori, consentendo agli aggressori di raccogliere informazioni sensibili
o pianificare azioni di interferenza. Allo stesso tempo, gli Infostealer possono anche raccogliere
informazioni personali dagli elettori, come dettagli di contatto, indirizzi, informazioni finanziarie e altro
ancora, che potrebbero essere utilizzate per influenzare o manipolare il processo elettorale. In
aggiunta, il malware potrebbe essere programmato per prendere il controllo degli account social dei
candidati e pubblicare contenuti, quali messaggi falsi o diffamatori per danneggiare la reputazione
del candidato, o pubblicare informazioni riservate, foto compromettenti o documenti falsificati.
Utilizzando i dati raccolti, gli aggressori potrebbero manipolare I'opinione pubblica attraverso
campagne di disinformazione mirate, influenzando le decisioni degli elettori o danneggiando la
reputazione dei candidati.

In sintesi, I'utilizzo di malware Infostealer non solo minaccia la privacy e la sicurezza degli elettori e
dei candidati, ma pud anche essere sfruttato per compromettere la legittimita e l'integrita delle
elezioni attraverso azioni di defacement e manipolazione dei contenuti online.
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Conclusioni

L'ascesa delle fake news durante le elezioni ha posto una sfida significativa per la salute della
democrazia e la coesione sociale. Utilizzando una serie di strumenti avanzati come DeepFake / Al,
gruppi social, bot e forum underground, gli attori malintenzionati sono in grado di diffondere
disinformazione e manipolare I'opinione pubblica in vari modi. Questi strumenti sono stati impiegati
per raggiungere diversi obiettivi, tra cui l'influenza economica, la manipolazione dell'opinione
pubblica, la diffamazione dei candidati e la promozione del complottismo ed estremismo, tutti
obiettivi che riflettono una serie di motivazioni, che vanno dall'ottenere profitti finanziari all'influenzare
il risultato delle elezioni e promuovere ideologie estreme.

L'ampia diffusione delle fake news continua a minare la fiducia nelle istituzioni democratiche,
danneggiando la reputazione dei candidati e alimentando divisioni e tensioni nella societa. Affrontare
efficacemente questo fenomeno richiede un impegno collettivo da parte delle istituzioni governative,
delle piattaforme online, dei media e dei cittadini stessi.

In risposta alle crescenti preoccupazioni, infatti, diversi attori stanno adottando misure proattive per
contrastare questo fenomeno. Tuttavia, nonostante questi sforzi, & chiaro che sono necessarie
ulteriori misure per contrastare efficacemente la diffusione di fake news durante le elezioni. Una
possibile soluzione potrebbe essere l'introduzione di modifiche legislative, come quelle proposte dal
governo indiano per regolare l'intelligenza artificiale e le aziende di Al. Questo potrebbe includere
disposizioni specifiche per regolare i deepfake e i contenuti sintetici, insieme a obblighi per le
piattaforme di social media per addestrare e verificare i loro modelli di Al.

Infine, & importante promuovere I'educazione mediatica e il pensiero critico tra i cittadini per aiutarli
a riconoscere e sfidare la disinformazione durante le elezioni. Le piattaforme di social media devono
continuare ad intensificare i loro sforzi per identificare e rimuovere tempestivamente i contenuti falsi
e manipolati, garantendo cosi un ambiente online piu sicuro e affidabile durante il periodo elettorale.
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