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Analisi sulla configurazione e sul funzionamento del portale raccoon.biz e del malware “Raccoon” 
Infostealer 

 

Cos’è Raccoon? E cos’è un Infostealer? 

 

Raccoon nasce nell’Aprile del 2019 come un Malware As a Service (MaaS), affermandosi fin da 
subito come uno dei malware infostealer più diffusi ed efficienti in circolazione. 

Un infostealer è un tipo di malware progettato per rubare informazioni e dati dal pc infetto, come: 

- Dati di login 
- Informazioni sulle carte di credito 
- Informazioni sui portafogli di cryptovalute 
- Informazioni sulla navigazione web 
- Dati personali 

Tali informazioni vengono generalmente rubate ed archiviate localmente sulla macchina infetta, per 
poi essere inviate periodicamente ad un server di Comand e Controll (C&C) gestito da attaccanti. 
L’obiettivo degli Infostealer è quello di raccogliere il maggior numero possibile di dati sensibili: 
spesso rimangono attivi per intere settimane, se non mesi, senza che l’utente si accorga di nulla.  



 

 

I metodi più comuni utilizzati da questo malware per raccogliere i dati sono: 

• Keylogging: Questa tecnica registra le attività della tastiera: qualunque parola venga digitata 
(comprese quindi le password) viene memorizzata all’interno di un file di log. 

• Screen capturing: L'Infostealer può registrare schermate o screenshot dell'attività dell'utente, 
inclusi dati sensibili visualizzati sullo schermo. 

• Credential stealing: L'Infostealer può rubare dati di accesso memorizzati nei browser o in 
applicazioni salvate su un dispositivo. 

• Memory scraping: Questa tecnica mira a recuperare dati sensibili da processi in esecuzione 
nella memoria del sistema. 

Gli Infostealer possono essere distribuiti sui dispositivi vittime in vari modi: i più comuni sono 
attraverso e-mail e/o siti web ingannevoli che inducano l’utente a scaricare file solo all’apparenza 
genuini, ma che in realtà nascondano al loro interno il malware. È comunissimo trovare Infostealer 
nascosti infatti dietro programmi (generalmente a pagamento) rilasciati gratuitamente in forma 
“completa”, oppure dietro a programmi il cui unico scopo è quello di generare dei codici seriali 
funzionanti (keygen) per registrare gratuitamente un programma trial. 

Il creatore di Raccoon, l’ucraino Mark Sokolovsky, è stato arrestato nel marzo del 2022 in Olanda. 
Sulla sua testa è pendente anche una richiesta di estradizione da parte degli Stati Uniti d’America 
che lo accusano di aver infettato più di 2 milioni di dispositivi nel mondo 
(https://storage.courtlistener.com/recap/gov.uscourts.txwd.1152066/gov.uscourts.txwd.1152066.3.0
.pdf). 

 

 

 

 

 

 

 

 

 

https://storage.courtlistener.com/recap/gov.uscourts.txwd.1152066/gov.uscourts.txwd.1152066.3.0.pdf
https://storage.courtlistener.com/recap/gov.uscourts.txwd.1152066/gov.uscourts.txwd.1152066.3.0.pdf


 

 

Dove sono i server di Raccoon? 

 

Una volta infettata la vittima, l’infostealer invia i dati raccolti a server definiti di “Command & 
Control”. Ma dove si trovano questi server? Dove sono geolocalizzati? 

Tramite la piattaforma di Cyber Threat Intelligence (CTI) di Swascan sono stati trovati alcuni post, 
all’interno di forum russi, creati dall’utente “raccoonstealer” e che menzionavano il dominio 
“raccoon.biz”: 

 

Da analisi OSINT, è stato rilevato come tra il 2019 e il 2021 il dominio raccoon.biz risultasse esser 
associato (anche) ai seguenti IP Italiani 80.211.45.169 e 212.237.18.146:  

  



 

 

 

 

Oltre ai due IP italiani su mostrati, ricerche OSINT mostrano come il dominio raccoon.biz, 
storicamente, sia stato collegato anche ad altri indirizzi IP, ubicati in Giappone, Olanda e Stati Uniti. 

Di seguito la rappresentazione con indicati gli indirizzi IP, i paesi e gli ISP ai quali tali indirizzi 
risultano assegnati. 

 
Queste quindi tutte le associazioni ”IP – Paesi – ISP" individuate: 

- 80.211.45.169 - Italia - “Aruba SPA” 
- 212.237.18.146 - Italia - “Aruba Business SRL” 
- 150.95.255.38 - Giappone – “GMO Internet” 
- 168.100.10.179 - Olanda – “BL Networks” 



 

 

- 104.21.39.144 - USA – “Cloudflare” 
- 172.67.170.205 - USA – “Cloudflare” 
- 172.67.194.131 - USA – “Cloudflare” 
- 104.21.20.219 - USA – “Cloudflare  
- 104.18.42.206 - USA – “Cloudflare” 
- 104.18.43.206 - USA – “Cloudflare” 
- 72.52.4.119 - USA – “Akamai” 
- 188.114.96.7 - USA – “Cloudflare” 
- 188.114.97.7 - USA – “Cloudflare” 

E proprio questi ultimi due indirizzi risultano essere quelli attualmente associati alla risoluzione del 
dominio “raccoon.biz”: 

 

 

 
 

 

 

 

 

 

 



 

 

Come è possibile risalire al server “originale” 
dietro WAF? 

 

Utilizzare un Web Application Firewall permette di proteggere un sito web e, al contempo, 
nascondere l’IP dell’Origin Server agli occhi dell’utente finale. O almeno, questo in teoria... 

Ci sono alcune tecniche utilizzate per individuare questi indirizzi IP: alcune basate sulle risoluzioni 
storiche dei nomi di dominio (cercando tracce dell’associazione DNS prima dell’installazione del 
WAF), altre basate sui metadati delle response. 

E proprio analizzando gli header delle response relative alle chiamate fatte al portale WEB di 
Raccoon, è stato estrapolato il campo Etag, che, nel caso di raccoon.biz, risulta essere "64b693c6-
1b4": 

 

Ma che cos’è L’ETag? 

ETag è l’abbreviazione di Entity Tag, ed è una stringa identificativa di una specifica risorsa. E’ spesso 
utilizzata dai webserver per ottimizzare la cache (se l’etag è lo stesso, la pagina non è cambiata e 
quindi non c’è bisogno di inviare nuovamente il contenuto della stessa). Viene inserita all’interno 
dell’header della risposta inviata dal server al client che ha richiesto il contenuto della pagina 
(https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/ETag).  

Se una pagina non cambia, quindi, l’etag risulterà lo stesso anche a distanza di giorni.  



 

 

Ma cosa accade se il proprietario del sito web protetto da WAF si dimentica di limitare il traffico 
verso l’Origin Server solo e unicamente a quello proveniente dal WAF stesso? 
Succede che una chiamata diretta all’Origin Server (senza puntare il WAF) permetta di accedere 
direttamente al sito originale!  
E se l’IP del sito originale non si conosce..? L’etag è proprio la risposta!  
Sfruttando motori di ricerca particolari (come Shodan) e con un pizzico di fortuna, è possibile 
ricercare la stringa dell’ETag e rilevare il vero IP dell’Origin. 
 
Ed è così che sono stati trovati due diversi IP del servizio WEB di Raccoon, collegati all’ETAG 
ottenuto, ovvero 193.149.187.16 e 192.153.57.54: 
 
 

 

 

Entrambi gli indirizzi appartengono al provider olandese “BL Networks” (fornitore anche di Virtual 
Private Server – VPS – questo il loro sito: https://bitlaunch.io). Il primo risulta almeno da Marzo 
2023 collegato a raccoon.biz, il secondo risulta invece “pulito”: 

https://bitlaunch.io/


 

 

 

 

 
Provando a navigare la porta 443 del primo IP trovato, e la porta 80 del secondo IP trovato, si ha la 
conferma di come su questi IP sia presente proprio il portale di accesso a raccoon.biz: 



 

 

 

 

Questi i dettagli relativi al certificato SSL presente nel primo sito e creato con Let’s Encrypt: 



 

 

 

 

  



 

 

Come funziona il portale di raccoon.biz? 

 

Interfaccia semplice, modello “one click”: anche utenti meno esperti possono, graficamente e con 
pochissimo sforzo, realizzare il proprio malware “infostealer” pronto ad essere inviato alla propria 
vittima. 

E’ proprio il paradigma di Malware as a Service (MaaS): rendere semplice e “pronto all’uso” un 
business criminale altrimenti sfruttabile solo da persone con competenze tecniche elevate. 

Accendendo all’interno del portale di Raccoon, viene mostrata la seguente schermata: 

 

 

Nella home page, sono chiaramente presenti i costi del malware infostealer: si va dai 125$ per una 
sola settimana, ai 2400$ per un intero anno. E’ possibile inoltre richiedere la generazione di 
ulteriori “builds” (varianti del malware) pagando una cifra aggiuntiva (da 50$ a 600$) proporzionale 
al numero di malware richiesti. 

Per ricaricare il proprio saldo, l’unico metodo accettato è mediante transazioni Bitcoin o Ethereum. 

Questi gli indirizi dei wallet utilizzabili per il pagamento: 



 

 

 

Dalla voce “Settings”, è possibile configurare le informazioni sul TimeZone, sulla 2FA, sul Bot 
Telegram (che riceverà i log delle vittime non appena questi saranno disponibili) e sulle “blockchain 
explorer”, per verificare la correttezza dei wallet trafugati: 

 

 

A sinistra è presente un menù con le seguenti voci: 

- News 
- Builds 
- Proxies 
- Logs 
- Support 

In questo viaggio nella tana di Raccoon, verrà illustrata nel dettaglio ogni singola voce. 



 

 

 

Sezione News 
 

La sezione “News” contiene le novità presenti nell’ultima versione (build) del malware stesso: 

 

Andando a ritroso nelle news, si nota come il 13/05/2023 sia stata rilasciata la Build dell’ultima 
versione dello stealer (pari a “2.1.1”): 

 



 

 

All’interno del post vi è anche un riferimento ad una scansione fatta su avcheck.net, un servizio (a 
pagamento) che permette di testare in maniera anonima un eseguibile e dare le informazioni su 
quanti Antivirus riescano a rilevarlo: 

 

Nello specifico, nella news è riportato il seguente link all’analisi di avcheck:  
https://avcheck.net/id/QZ4aJgtQZjVb 

 

https://avcheck.net/id/QZ4aJgtQZjVb


 

 

Il giorno del rilascio della build (13.05.2023), quindi, solamente 2 antivirus su 26 erano in grado di 
rilevare quella versione di Raccoon Infostealer. Ripetendo l’analisi il 27.07.2023, il numero degli 
antivirus in grado di rilevare l’eseguibile analizzato è salito ad 11/26: 

 

 

 

 

  



 

 

Sezione Builds 
 

La sezione builds contiene il malware vero e proprio, presente sia in formato “exe” che in formato 
“dll”: 

 

E’ possibile aggiungere nuove build qualora siano state acquistate più varianti. L’interfaccia 
permette inoltre di associare una configurazione (custom) ad ogni build creata. 

La configurazione può essere creata selezionando la voce “Add Config” in alto e definendo una (o 
più) regole relative sia al File Loader che al File Grabber: 

 

E’ possibile, ad esempio, riservare il malware solo a determinati paesi o, al contrario, fare in modo 
che venga eseguito in tutto il mondo tranne in alcune nazioni espressamente specificate. 

Mediante le regole di File Grabber, è possibile indicare puntualmente in quali cartelle andare a 
ricercare i dati, oppure quali estensioni non considerare nella raccolta, nonché mettere un limite 
alla grandezza massima del file da esfiltrare. 

E’ possibile inoltre raccogliere screenshots e i dati relativi a Telegram, Signal e Discord. 



 

 

 

Sezione Proxies 
 

Senza aver prima generato un proxy, non è possibile generare una build: 

 
L’acquisto di un proxy può essere fatto premendo sul pulsante ”Buy Proxy - zerohost.io” presente 
appunto nella sezione proxy:  

 
 

Cliccando sul bottone, si viene rimandati ad un bot telegram (@zerohostio_bot): 

 

 

Provando a scrivere un messaggio ed avviando di conseguenza il bot, viene mostrato il seguente 
menù: 

 



 

 

Cliccando su “Buy Server”, è possibile procedere all’acquisto di una VPS geolocalizzata in Russia o 
in Olanda: 

 

 

E’ possibile inoltre scegliere il sistema operativo della macchina, tra una lunga lista di distribuzioni 
disponibile: 



 

 

 

Per il pagamento, è disponibile una scelta con molte cryptovalute differenti: 

 

 

Una volta acquistato il proxy, questo deve essere configurato per poter comunicare con il “main 
proxy”: 



 

 

 

Questa tecnica viene utilizzata per ridurre le probabilità che le comunicazioni vengano bloccate: i 
log della vittima vengono infatti inviate al proxy (nuovo) configurato dall’attaccante 
(presumibilmente non noto da fonti OSINT), per poi essere inoltrati al “Main Proxy”. 

 

 

 

  



 

 

Sezione Logs: 
 

All’interno della sezione Logs sono riportati i dati trafugati dalle vittime. Questi possono essere 
scaricati (mediante il pulsante “Download”) o visionati comodamente da interfaccia grafica. 

Nella schermata sono riportati i dati in forma schematizzata: ogni riga corrisponde ad una diversa 
vittima. 

Nelle varie colonne, sono riportati le informazioni riguardanti: 

- BLD: è il numero della build del malware, utile nel caso di più build disponibili 
- GEO: il paese e l’indirizzo IP della vittima 
- PWD: il numero di password recuperata mediante infostealer 
- CKE: il numero di Cookie 
- WLT: il numero di portafogli di cryptovalute recuperati (Wallet) 
- CC: il numero di carte di credito recuperate 
- ACT: la grandezza dei dati esfiltrati 

 

Cliccando su una delle voci diverse da zero, è possibile avere il dettaglio delle informazioni raccolte.  

Questa, ad esempio, la schermata dei Cookies: 

 



 

 

Questa quella relativa alle passwords raccolte: 

 

Nel caso fossero presenti molti dati, è presente una schermata di ricerca avanzata che permette di 
filtrare tra i vari dati presenti e di trovare velocemente il dato di interesse: 

 

Cliccando invece su Download, viene scaricato da una directory del dominio “rssrv.org”, un file .zip 
contenente tutti i files esfiltrati: 

 

Il dominio rssrv.org risulta, anche questo, esser protetto da Cloudflare:  



 

 

 

 

 

L’archivio .zip scaricato contiene tutti i files esfiltrati dalla macchina vittima: 



 

 

 

 

Sezione Support 
 

Per chi avesse difficoltà di qualunque genere, è possibile richiedere il supporto, rigorosamente via 
Telegram, accedendo alla sezione “Support” del portale raccoon e cliccando su uno dei 4 account 
telegram riportati nella pagina: 

 

@slauther_team: 



 

 

 

@gr33nl1ght  

 

@miaranimator  



 

 

 

@serveraddict  

 

 

 

  



 

 

Malware Analysis 

 

Le varianti del malware analizzato non risultano conosciute a livello OSINT: 

2.1.1.1.dll (MD5: b0a99b3fabf3d3c766cd6c6589dfe3e7) 

 

2.1.1.1.exe (MD5: 5b75248a42610c18825ff2065a60cd4f) 

 

Il sample .exe analizzato (5b75248a42610c18825ff2065a60cd4f) con�ene all’interno della sezione .rdata i 
riferimen� alle diverse funzioni u�lizzate per otenere gli atribu� di informa�on stealing e la configurazione 
di enumerazione degli atribu� sotra�, come ad esempio URLs, Username e Passwords rela�ve ai da� di 
login ruba�. 

Tra le funzioni più importanti, si evidenziano: 

• InternetOpenW 
• HtpSendRequestW 
• InternetReadFile 
• InternetOpenUrlASHGetSpecialFolderPathW 
• RegQueryValueExW 



 

 

• CryptStringToBinaryA 

Il sample analizzato non possiede un alto coefficiente d’entropia, quindi non c’è una condizione di 
packing né code shuffling: 

 

 

 

 
Interessanti le stringhe presenti in chiaro all’interno del malware. Qui di seguito viene riproposto lo 
“scheletro” del file “SystemInfo.txt” con tutte le informazioni sulla macchina vittima, nonché 
riferimenti ai Wallet e all’utilizzo di sqlite3 per estrarre e salvare le informazioni: 



 

 

 

 



 

 

 

 

Queste alcune query per l’estrazione delle credenziali (username e password), dei cookies e dei 
campi autocompilati del browser: 

 

 



 

 

 

 

Viene quindi composta una stringa (poi inviata via POST al C&C) contenente, tra le altre cose, il 
“machineId” (identificativo della macchina) ed il “configId”: 

 

Vengono inoltre estratti (e salvati nel file “CC.txt”) tutti i dettagli relativi alle carte di credito 
intercettate a bordo macchina: 



 

 

 

Le informazioni di connessione sono hardcoded (in maniera cifrata) all’interno del malware stesso, 
per poi essere utilizzate al momento della connessione verso il proxy: 

 

Nel file si vedono richiami anche a “wallet.dat”, ricercati da Raccoon all’interno delle varie directory 
per ottenere appunto i wallet: 

 

 

Analizzando le connessioni, si nota come le comunicazioni verso il C&C avvengano con User Agent 
“DuckTales”: 

 

Nella POST inviata è presente, tra le altre cose, il “machineId” (riferimento unico della macchina), 
l’username dell’utente ed il “configID” (stringa univoca della configurazione del malware, presente 
come hardcoded all’interno del codice dell’infostealer). Nel Sample, il proxy ha restituito l’errore 
“500” non essendo al momento attivo. 



 

 

 

Il “configID” viene utilizzato contestualmente alla connessione verso il proxy, subito dopo aver 
inizializzato lo useragent di autenticazione a “AYAYAYAY1337” (mediante la funzione 
FUN_0040a9cb mostrata di seguito) ed è fondamentale per ottenere gli attributi di configurazione 
(impostati graficamente dal portale di raccoon) dell’Infostealer:  

 

 

La funzione FUN_004042e7 è responsabile della definizione di numerosi atribu� u�lizza� nella fase di data 
stealing, ogni atributo viene poi rispe�vamente richiamato dalla funzione FUN_0040ae71. 



 

 

 

A seguire il richiamo della funzione GetUserDefaultLocaleName con lo scopo di otenere il nome utente 
corrente della macchina: 

 

All’interno della funzione FUN_004042e7 vi è un riferimento alla funzione GetSystemInfo, la quale viene 
u�lizzata per otenere i detagli hardware e del sistema della macchina infeta. 



 

 

 

A seguire i detagli dell’u�lizzo dello useragent definito “DuckTales”, la variabile iVar4, rela�va alla stringa in 
ques�one hardcoded e l’atributo DAT_0040e120, viene sotoposta ad un check di “different from zero”, 
successivamente viene impostata la variabile uVar6 rispe�vamente ai valori esadecimali 0x400000 e 
0xc00000 nel caso in cui il valore della variabile sVar1 sia uguale a 0x73. Vi sono poi due costru� “if” 
innesta� che, nel caso in cui le variabili rispe�vamente iVar7 e iVar8 siano diverse da zero, viene effetuato 
un ciclo “while” per porre a zero il valore del cast in intero della somma tra le variabili local_14 e iVar3. Tali 
costru�, se soddisfate determinate condizioni, permetono di impostare corretamente i valori e gli 
atribu� per le richieste e connessioni di Command and Control.  

 



 

 

 

 

Inoltre, nel caso in cui il valore della variabile iVar4 sia diverso da zero, viene richiamata la funzione 
Mul�ByteToWideChar mediante il valore esadecimale hardcoded 0xfde9. 

 



 

 

 

A seguire contes� di decryp�on mediante la funzione CryptUnprotectData per le informazioni sotrate 
rela�ve a Telegram e Signal. 

 

 

 

La funzione PK11_SDR_Decrypt viene u�lizzata al fine di decriptare gli atribu� sotra�: 



 

 

 

 

 

Raccoon stealer fa uso di ogge� mutex al fine di ges�re in modo concorrenziale i files, i da� le� e gli 
atribu� sotra� in modo tale da non permetere che processi esterni interferiscano nelle operazioni di data 
stealing e data exfiltra�on: 



 

 

 

 

 

Il threat richiama la funzione CreateProcessWithTokenW al fine di creare nuove istanze di processi con il 
security context token specifico. Durante la fase di environment discovery viene otenuto il SID dell’utente 
corrente e conver�to in stringa (funzione ConvertSidToStringSidW): 

 



 

 

 

Le funzioni CryptStringToBinaryA, CryptStringToBinaryW, CryptBinaryToStringW e CryptUnprotectData 
vengono richiamate per le consequenziali operazioni di cifratura e decifratura dei da� otenu� e dei 
parametri per le connessioni C&C. Vi sono poi riferimen� alle istanze di Telegram, Signal e Discord, inclusi 
nel contesto di data stealing: 

 

A seguire un detaglio inerente al file formhistory.sqlite, il quale con�ene riferimen� ai da� autofills di 
browsers. Oltre alla DLL sqlite3.dll viene droppata ed u�lizzata anche la libreria nss3.dll al fine di procedere 



 

 

con le fasi di data exfiltra�on. L’atributo “scrnsht_” è inerente, invece, agli screenshots effetua� 
dall’informa�on stealer per collezionare informazioni anche in “formato immagine”: 

 

All’interno delle stringhe si possono notare due atribu� che risultano essere individualizzan� della 
configurazione di Raccoon e dell’host infeto, passa� come argomen� anche nella prima richiesta POST al 
proxy: 

 



 

 

Qui ulteriori riferimen� all’atributo encrypted_key, aggiunto con backslash concatenato, il GUID dell’host 
infeto, successivamente si nota la query SQL u�lizzabile per sotrarre i da� di carte di credito, funzioni PK11 
per la decryp�on degli atribu� e gli atribu� di rete hostname e htpRealm: 

 

 

 

 

Il configID è iden�ficabile come stringa hardcoded all’interno del malware stesso, gli useragents DuckTales e 
AYAYAYAY1337 vengono u�lizza� per auten�cazione contestualmente alla richiesta POST verso l’indirizzo IP 
del proxy: 



 

 

 

Si riportano di seguito ulteriori stringhe estraibili facen� riferimento alle medesime peculiarità già citate, 
ovvero files enumera�on, creazione di mutex, environment e system informa�on discovery, connessioni 
C&C, funzioni di encryp�on e decryp�on, user e token informa�on gathering, data stealing ed exfiltra�on 
mediante queries SQL con la libreria sqlite3.dll e riferimen� all’estensione del browser di cryptocurrencies 
MetaMask: 

 



 

 

 

 



 

 

 

 

 

Anche la libreria DLL di Raccoon Stealer (2.1.1.1.dll - b0a99b3fabf3d3c766cd6c6589dfe3e7) 
contiene le medesime funzioni e peculiarità dell’eseguibile, nonché i medesimi indicatori sospetti: 



 

 

 

 



 

 

 

  



 

 

Conclusioni 

Questo viaggio all’interno del portale del malware infostealer Raccoon ha mostrato come sia 
possibile ottenere facilmente, senza alcun requisito tecnico avanzato ma solamente investendo una 
piccola cifra iniziale, un Malware as a Service a disposizione di chiunque ne faccia richiesta. 

Un malware che, una volta eseguito a bordo della macchina vittima, laddove l’antivirus non se ne 
accorga, riesce a raccogliere ed estrapolare numerose informazioni sull’endpoint e sull’utente, 
come: 

- Hostname 
- IP 
- Username 
- Password 
- Cookie navigazione browser 
- Screenshot 
- Wallet cryptovalute 
- Carte di Credito 
- Chat Social Network 

Tutte le informazioni raccolte vengono quindi inviate ad un centro di Comando e Controllo (proxy), 
collegato a sua volta ad un main proxy, e indicizzate all'interno del portale “raccoon.biz”, dal quale 
sono poi velocemente ricercabili e consultabili. 

L’integrazione diretta con Telegram, poi, rende ancora più immediata la consultazione dei dati 
trafugati (che vengono automaticamente ricevuti via chat, senza neanche il bisogno di collegarsi al 
portale). 

Una infrastruttura “semplice” per l’utente che ne faccia uso, ma complessa nella sua struttura, 
formata da backend in grado di compilare malware “custom” (contenente l’IP del C&C “hardcoded” 
nel codice) con un semplice click dell’utente. 

Un business criminale che ha portato negli ultimi due anni a compromettere milioni di endpoint, 
esfiltrando e rivendendo poi migliaia di credenziali, di documenti di identità, di wallet e di carte di 
credito, spesso all’insaputa dei legittimi proprietari che il più delle volte restano ignari dell’accaduto 
fintanto che una notifica da parte della banca non li avvisi dei pagamenti fraudolenti effettuati 
dall’attaccante. 

  



 

 

Indicators of Compromission (IoCs) 

 

- 2.1.1.1.dll (b0a99b3fabf3d3c766cd6c6589dfe3e7) 
- 2.1.1.1.exe (5b75248a42610c18825ff2065a60cd4f) 
- 23.134.168.112 (proxy) 
- 212.71.232.100 (proxy main) 
- Eb93256b0d90b570aef093464b614a83 (configID) 
- DuckTales (UserAgent) 
- AYAYAYAY1337 (UserAgent) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

About us 

 
Swascan è una Cyber Security Company nata da un’idea di Pierguido Iezzi e Raoul Chiesa. 

La prima azienda di Cyber Security Italiana proprietaria di una piattaforma di Cyber Security 
Testing e Threat Intelligence, oltre ad un Cyber Competence Center premiato con numerosi 
riconoscimenti nazionali e internazionali dai più importanti player del mercato IT e non solo.  

Da ottobre 2020, Swascan è parte integrante del Gruppo Tinexta S.P.A. azienda quotata sul 
segmento STAR di Borsa Italiana 

Swascan è diventata protagonista attiva del primo polo nazionale di cyber security: non solo 
una azienda, ma un gruppo italiano, un nuovo hub nazionale specializzato nei servizi di identità 
digitale e sicurezza digitale.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Analysis by: 
 
Dario Buonocore 
Fabrizio Rendina 
Fabio Pensa 
 
 
 
 

Editing & Graphics: 
 
Federico Giberti 
Melissa Keysomi 

 

 

Contact Info 
 
Milano 
+39 0278620700 
www.swascan.com  
info@swascan.com 
Via Fabio Filzi, 2b, 20063, Cernusco sul Naviglio, MI 

 


	Cos’è Raccoon? E cos’è un Infostealer?
	Dove sono i server di Raccoon?
	Come è possibile risalire al server “originale” dietro WAF?
	Sezione News
	Sezione Builds
	Sezione Proxies
	Sezione Logs:
	Sezione Support

	Malware Analysis
	Conclusioni
	Indicators of Compromission (IoCs)
	About us

